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Seznam uporabljenih simbolov in kratic 
 
Kratica Pomen 
FPGA Field programmable gate array 
ASIC Application specific integrated circuit 
TIV Tiskano vezje 
PCB Printed circuit board 
DVB Digital video broadcasting 
TRNG True random number generator 
PRNG Pseudo random number generator 
RNG Random number generator 
DRNG Deterministic random number generator 
CPLD Complex programmable logic device 
IID Identical and independently distributed 
 
 
Uporabljeni matematični zapisi in simboli 
V tem dodatku so predstavljeni nekateri matematični zapisi, ki jih mogoče ne srečamo 
vsak dan. vsi simboli in enačbe, ki so bili uporabljeni v tem delu in morda potrebujejo 
obrazložitev. 
Tabela 1: Matematični simboli in enačbe 
Simbol ali enačba Obrazložitev 
𝑚𝑜𝑑𝑋 Modulo je ostanek pri deljenju s faktorjem X (Primer: 7𝑚𝑜𝑑2 = 1) 
≔ enako po definiciji 
𝐸(𝑋) pričakovana vrednost, ali srednja vrednost za spremenljivko X 
𝜎2 = 𝑉𝑎𝑟(𝑋) varianca populacije vrednosti X 
inf(𝑋) Infimum – najmanjša vrednost množice X 
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Generatorji naključnih števil igrajo pomembno vlogo pri zagotavljanju varnosti 
podatkov. Omogočajo večjo varnost podatkov uporabnikov na spletu, uporabljajo se v mnogih 
industrijskih aplikacijah, medicini, vojski, policiji, igrah na srečo in drugje. V diplomskem 
delu opišemo osnovne tipe generatorjev naključnih števil. Možen izvor naključnosti 
predstavlja šum elektronskih elementov, v delu se osredotočimo na generator naključnih števil 
na osnovi šuma prebojnih diod. Za analizo stopnje naključnosti naredimo poenostavljeni 
model vezja in izpeljemo analitično enačbo za določitev entropije generatorja. Na koncu 
opišemo kako lahko zagotovimo višjo entropijo, ne da bi pri tem spremenili vezje.  
 
Ključne besede: generator naključnih števil, entropija, naključnost, analiza 










Random numbers generators play an important role in data security. They are used for 
bigger security of users online, in many industrial applications, in medical, military and police 
facilities, they are being used in gambling and elsewhere. In this thesis we describe basic 
types of random numbers generators and possible source of randomness as noise of electrical 
components. In this thesis we focus on random numbers generators with principle of 
avalanche diode. For analysis of randomness we make a simplified circuit model and derive 
an analytical formula for entropy of simplified circuit. In the end, we describe how we can 
ensure a higher entropy, without changing the circuit. 
 
Key words: random numbers generator, entropy, randomness, analysis of random 









Generatorji naključnih števil so v sedanjem času zelo pomembna naprava, saj v 
kombinaciji s kodirnimi algoritmi omogočajo večjo varnost podatkov. Uporabljajo se na 
mnogih področjih v industriji, medicini, vojski, policiji in drugih področjih, kot je generiranje 
dobitnih vrednosti pri igrah na srečo, pri generiranju naključnih stopenj v računalniških igrah, 
za generiranje varnostih ključev za trde diske in v druge namene. Za profesionalne namene 
morajo zaradi zagotovitve visoke stopnje varnosti naprave izpolnjevati stroge pogoje, kot so 
na primer določeni v dokumentih, kot je dokument o varnostnih zahtevah pri kriptografiranju 
»Security requirements for Cryptographic modules« [1]. Poleg tega morajo biti odporne na 
razne morebitne vplive možnih napadalcev na generiranje števil ali na to, da bi ti predvideli 
naslednje število in tako prišli do informacij, ki so včasih zelo zaupne narave na ravni 
posameznika, skupine ljudi ali celo države. Poleg standardov obstajajo dodatna priporočila za 
izdelavo takšnih naprav, ki so zapisana na primer v dokumentu »Recommendation for random 
bit generator (RGB) constructions« [2].  
V tem diplomskem delu v prvem poglavju  predstavimo, kaj je to generator naključnih 
števil in kaj je naključje. Prav tako je pojasnjeno, kako se le ti delijo na razrede delovanja in 
kakšno varnost zagotavljajo določeni principi delovanja. 
V drugem poglavju so predstavljeni različni principi delovanja generatorjev števil in 
kako delujejo. 
V osrednjem (tretjem) poglavju vpeljemo poenostavljen model vezja generatorja 
naključnih števil, ki deluje na principu prebojnih diod. S pomočjo modela izpeljemo  enačbo 
za entropijo takšne naprave. Povemo zakaj smo lahko določene komponente zanemarili pri 
analizi, kakšen je njihov vpliv v modelu na signal in zakaj to ni privedlo do prevelike 
spremembe v rezultatu. Prav tako pa na primeru dokažemo, da se lahko prva  enačba 
minimalne entropije uporabi tudi na drugačnih modelih digitalne obdelave. 








2 Generatorji naključnih števil 
Generator naključnih števil (angl. random number generator – RNG) je naprava, ki 
izkorišča različne nepredvidljive oziroma naključne (fizikalne) dogodke in to naključnost 
uporabi pri generaciji naključnih števil. Da je neko število naključno, pomeni, da ga ni moč 
predvideti. Niz števil je prav tako naključen, če se ga ne da predvideti. To pomeni, da v 
številih ne prepoznamo vzorca, po katerem bi se ponavljal, in ne moremo napovedati 
naslednjega števila v zaporedju. Že na tem mestu si lahko predstavljamo, da se bodo 
zaporedja nizov omejene dolžine začela ponavljati in se bo tako pojavil vzorec ponavljanja, če 
imamo v nizu števila, ki so omejena navzgor in navzdol. Zato mora naprava, ki generira 
naključna števila, opraviti določen nabor testov, kot so navedeni na primer v NIST SP 800-22 
[3].  
Entropija (angl. entropy) je najpomembnejši pojem oziroma funkcija pri generiranju 
naključnih števil, saj določa, kolikšno informacijo oziroma stopnjo naključnosti nosi neko 
število. Vrednosti entropije so lahko med 0 in 1, pri tem pomeni 0 najnižjo stopnjo, 1 pa 
najvišjo stopnjo naključnosti. Entropija je v splošnem funkcija večih parametrov, pomembna 
je njena najmanjša vrednost, saj je ta najbolj kritična, ker določa minimalno stopnjo 
naključnosti nekega generatorja in s tem njegovo kakovost. Želeno je, da je ta čim bližje 1, saj 
to pomeni, da so vsa števila zelo naključna. Kot primer, lahko vzamemo entropijo vrednosti 
7,88/bajt, kar pomeni, da je njena absolutna vrednost 
7,88
8
= 0,985, in da lahko predvidimo 
naslednji bajt (niz osmih bitov) z 1,5 % stopnjo gotovosti. Torej govori o verjetnosti. Za več 
informacij o entropiji pa si lahko bralec prebere na spletu [4]. 
2.1  Splošna delitev generatorjev naključnih števil 
2.1.1 Fizični generator naključnih števil 
Fizični generator naključnih števil (angl. true random number generator – TRNG) 
uporablja za generiranje naključnih števil neki fizikalni pojav, ki ga lahko matematično 
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opišemo, ampak je še vedno nepredvidljiv, saj se izvaja na primer zaradi kvantnih pojavov v 
nekem materialu. Primer takšnega pojava bi bil termični šum, ki nastopa v vsakem uporu 
zaradi gibanja elektronov in povzroča nihanje napetosti na svojih sponkah, ki pa jo lahko nato 
uporabimo za naš vir. Drugi primer takšnega pojava bi lahko bil razpad radioaktivnih 
atomskih delcev, ki se dogaja naključno in nepredvidljivo, o njem pa si lahko bralec prebere 
na spletni strani [5]. Takšen vir ima zelo visoko varnost pridobivanja števil, saj so pojavi 
nepredvidljivi. 
2.1.2 Določeni generator naključnih števil 
Določeni generator naključnih vrednosti (angl. deterministic random number generator 
– DRNG) za generiranje naključnih števil uporablja neki algoritem, ki se izvaja v digitalni 
logiki sistema (npr. z neko računalniško kodo). Takšen način pridobivanja naključnih števil je 
najenostavnejši, saj se ga zlahka doda v digitalni sistem in za njegovo delovanje ni potrebna 
nobena zunanja (periferna) enota.  
Takšen način pridobivanja števil je lahko uporaben v veliko aplikacijah, kot je 
generiranje stopenj v računalniških igrah, v igralnih avtomatih na srečo, lokalno kodiranje 
diskov in drugih aplikacijah. Ta način je bil zelo razširjen pred široko uporabo interneta, saj ni 
bila potrebna tolikšna varnost uporabnika (možni napadalec bi potreboval fizični dostop do 
naprave, ki bi jo želel napasti). Pri takšnem generiranju je potekala generacija po navadi tako, 
da je računalnik vzel seme algoritma glede na neki zunanji dejavnik, kot so datum, ura, 
položaj miške na zaslonu in njeni premiki, pritiski na tipkovnici in drugi. 
2.1.3 Generator pol naključnih števil 
Generator pol naključnih števil (angl. pseudo random number generator – PRNG) je za 
generiranje naključnih števil najpogosteje uporabljen tip generatorja, saj uporablja varnost od 
fizičnih generatorjev naključnih števil in hitrost določenih generatorjev naključnih števil, in ju 
kombinira na najrazličnejše načine. 
2.2 Osnovni pogoji pri načrtovanju generatorjev naključnih števil 
Pri načrtovanju naključnih generatorjev števil je na začetku treba določiti specifikacije, 
ki določajo varnost generiranja števil. Primer določitev za ta tip naprav je v dokumentu »A 
proposal for: Functionality classes for random number generators« [6]. V tem delu pa so 
posplošeno navedeni štirje pogoji.  
2.2.1 Delitev RNG-sistemov po razredih 
RNG-sisteme delimo na razrede, glede na vir entropije in raven varnosti, kot je zapisano 





Tabela 2: Razredi generatorjev naključnih števil 
Razred Opis 
PTG.1 RNG z fizičnim virom entropije z notranjim testom odpovedi vira in testi za 
prevelika statistična odstopanja notranjih vrednosti naprave od pravih 
naključnih vrednosti. 
PTG.2 PTG.1, ki ima dodan naključni (stohastični) model in statistične teste na 
surovih vrednostih naprave (namesto na notranjih vrednostih). 
PTG.3 PTG.2, ki ima dodano kriptografsko procesiranje. Ta razred je poznan tudi kot 
PRNG. 
DRG.1 DRNG z izpolnjenim pogojem za vpogled naprej po standardu ISO18031. 
DRG.2 DRG.1 z dodano varnostjo vpogleda nazaj (prav tako ISO18031) 
DRG.3 DRG.2 z dodano okrepljeno varnostjo vpogleda nazaj  
DRG.4 DRG.3 z dodano okrepljeno varnostjo vpogleda naprej (hibridni DRNG) 
NTG.1 Nefizični generator naključnih števil 
2.2.2 Osnovni pogoj – R1 
Naprava z osnovnim pogojem (angl. requirement) R1 je najpreprostejša naprava tega 
tipa. Pri tej je pomembno samo to, da je opravljen določen nabor testov (primer testov je na 
primer v dokumentu »NIST SP 800-22« [3]), čeprav bi lahko bile vrednosti vnaprej vstavljene 
vanjo z nekim algoritmom. DRNG bi bil tipičen primer takšne naprave.  
2.2.3 Varnost vpogleda naprej in nazaj – R2 
Pri napravi s pogojem 2 je pomembno, da se ne da ugibati nadaljnjih ali prejšnjih 
vrednosti izhoda naprave, čeprav poznamo vrednosti, ki so do zdaj prišle iz nje. Primer takšne 
naprave bi lahko bil PRNG s kompleksnim algoritmom, ki bi si vsake toliko časa spreminjal 
svoje seme in tako spremenil možnost, kakšno bo naslednje število.  
2.2.4 Povečana varnost vpogleda nazaj –R3 
Pri tem pogoju lahko možni napadalec pozna trenutno notranje stanje naprave, kakšni so 
trenutni javni vhodi, če ti obstajajo (primer takšnega vhoda bi bil lahko položaj računalniške 
miške, datum in čas ali drugo) in prihodnje naključne vrednosti izhoda naprave. Ampak kljub 
vsem tem informacijam še vedno ne more ugotoviti, kakšno je bilo prejšnje naključno število.  
2.2.5 Povečana varnost vpogleda naprej –R4 
Pri napravi pogoja 4 lahko uporabnik ve, kakšno je trenutno notranje stanje naprave, 
kakšni so trenutni javni vhodi naprave, če ti obstajajo, in kakšne so trenutna in prejšnje 
vrednosti izhoda naprave. Kljub temu pa še vedno ne more ugotoviti, katero število bo sledilo 
iz naprave. Ta tip naprave je najzahtevnejši, saj je čisti primer PRNG-naprave, kjer ne 
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3 Izvedbe generatorjev naključnih števil na osnovi šuma 
V tem poglavju so predstavljene izvedbe generatorjev naključnih števil na osnovi 
šumenja elektronskih elementov. 
3.1 Šum kot izvor naključnosti 
Šum se pojavlja v vseh elektronskih elementih in je kot tak neizogiben v vseh vezjih. 
Najbolj negativne posledice ima po navadi v merilni tehniki pri merjenju majhnih signalov, ki 
so v velikostnem razredu šuma. Šum lahko z določenimi tehnikami zmanjšamo do vrednosti, 
ko ga lahko zanemarimo (bralec si lahko nizko šumne tehnike podrobneje pogleda v knjigi 
»The Art of Electronics« [7, str. 473]. V tem delu pa sem povzel nekatere vrste šumov, ki so 
pomembne pri razumevanju nadaljnjega dela.  
3.1.1 Termični šum 
Termični šum je vrsta šuma, ki se pojavi v vseh materialih, ki imajo prevodne lastnosti, 
saj nastaja kot posledica naključnega gibanja nosilcev naboja (to so elektroni) zaradi 
temperature. Temu šumu pravimo tudi Johnson-Nyquistov šum ali beli šum. Slednje 
poimenovanje je dobil zaradi enakomerne porazdelitve na frekvenčnem območju. Prav tako je 
treba vedeti, da ima takšen šum Gaussovo porazdelitev vrednosti (Gaussova porazdelitev je 
vidna na sliki Slika 1). 
 
Slika 1: Primer Gaussova porazdelitev 
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 Efektivno vrednost(rms) električne napetosti tega šuma, un, določimo z naslednjo 
enačbo:  
𝑢𝑛 = √4𝑘𝑇𝐵𝑅   Enačba 3.1.1 
Pri tem je k Boltzmannova konstanta (k = 1,38 ∗ 10−23⁡[
𝑚2𝑘𝑔
𝑠2𝐾
]), T temperatura v kelvinih, B 
zajeto frekvenčno območje in R upornost našega vira. Prav tako lahko izrazimo efektivno 




  Enačba 3.1.2 
3.1.2 Plazoviti šum 
Plazoviti šum (angl. avalanche noise) je šum, ki se pojavlja pri pn spojih 
polprevodniških komponent, ki delujejo v zadosti velikem zapornem področju, kot v primeru 
plazovite (zener) diode. V primeru te se ta šum pojavi, ko uporabljamo diode z visoko 
napetostjo (to je nad 6 V) v zaporni smeri, kjer prevladuje efekt plazovite ionizacije (ne 
zenerjev efekt, ki je značilen pri diodah z manjšo prebojno napetostjo). Za ta tip šuma ne 
poznamo splošnih enačb, saj se šum močno razlikuje od tipa diode . Vemo pa, da je spekter 
tega šuma bel do frekvenc, ko ne začnejo prevladovati parazitne kapacitivnosti. Prav tako pa 
vemo, da je porazdelitev njihovega šuma popačena normalna porazdelitev (porazdelitev se 
malo približuje trikotni porazdelitve).  
V našem primeru smo merili spekter dveh različnih diod v merilnem vezju, ki je 
prikazano na sliki Slika 2. Meritve diod pa so prikazane na slikah Slika 3 in Slika 4. 
 
Slika 2: Merilno vezje spektralnega šuma prebojne diode 
Na slikah Slika 3 in Slika 4 so prikazane meritve šumnega spektra (svetla rumena črta) 
diod DZ2S120M0L in UDZVT-1710B. Pri tem sta napajalna napetost in upora izbrana tako, 
da teče čez diodi približno 5 mA toka. Prav tako je na teh slikah prikazan šum iz okolice 




Slika 3: Spektralni odziv prebojne diode DZ2S120M0L pri napetosti 12,9 V in s 
serijskim uporom 200Ω (enote so v dB) 
 
Slika 4: Spektralni odziv prebojne diode UDZVTE-1710B pri napetosti 10,6 V in s 
serijskim uporom 100 Ω (enote so v dB) 




3.2 Generatorji naključnih števil na osnovi plazovitega šuma 
Poznamo več izvedb generatorjev naključnih števil, ki delujejo na principu termičnega 
in plazovitega šuma. Tu opišemo samo generatorje, ki delujejo na principu plazovitega šuma, 
saj so izvedbe s termičnim šumom zelo podobne in se lahko realizirajo že z majhnimi 
spremembami v vezju.  
3.2.1 Šumni vir s plazovito diodo 
Na spodnji sliki Error! Reference source not found. vidimo sestavo preprostega vira 
naključne napetosti, ki se po navadi uporablja za ugotavljanje kakovosti raznih ojačevalnikov, 
zvočnikov ali drugih naprav.  
 
Slika 5: Primer izvedbe generatorja šumne napetosti na osnovi plazovite diode 
Pri takšnem viru je pomembno, da se uporabi dioda, ki ima zaporno napetost višjo od 6 
V, kjer se pojavi plazoviti šum, in da napetostni vir šumi čim manj, saj lahko drugače dobimo 
na izhodu ojačan šum, ki ga generira vir (to bi bilo lahko neugodno, saj lahko doda novo 
frekvenčno komponento k izhodnemu signalu in šum ne bi več imel enakomerne 
porazdelitve). Ta vir deluje tako, da se šum, ki se pojavlja na diodi D1 prenese v fluktuacijo 
napetosti na uporu R1. Kondenzator C1 je v kombinaciji z uporom R2 visoko prepustni filter, 
ki poskrbi, da šumni signal nima enosmerne komponente. Operacijski ojačevalnik U1 pa 
ojača dobljeni signal tako, da ga lahko uporabimo za nadaljnjo uporabo, pri tem pa mu upora 
R2 in R3 določata ojačenje. Več o tej napravi si lahko bralec prebere v »Building a low cost 
white noise generator« [8].  
Če bi v tem trenutku želeli iz takšne vezave izdelati generator naključnih števil, bi lahko 
že ugotovili, da ima njegova izdelava kar nekaj prednosti in slabosti, kot je zapisano v spodnji 
















Neodpornost na elektromagnetne motnje iz okolice (zlahka 
induciramo motnjo tako, da usmerimo neki brezžični signal v 
upor, kjer se pojavi napetost) 
 
Težko je ugotoviti, kako dobiti na izhodu digitalni 
vrednosti (logična 1 in 0), da je njuna porazdelitev enakomerna in 
da zagotovimo čim višjo minimalno entropijo. 
 
Možnost odstopanja povprečne vrednosti na izhodu od 
pričakovane za naključni vir 
Prav tako pa je treba pri tej vezavi poudariti, da to ni pravi generator belega šuma, saj 
imajo komponente svoje parazitne lastnosti in hitro frekvenčno omejujejo izhodni signal. 
3.2.2 Generator naključnih števil z dvema plazovitima diodama 
Ta generator deluje na principu zgoraj opisanega šumnega vira. V tem delu bom 
poudaril samo najpomembnejše lastnosti tega generatorja. V vezju uporabimo dve enaki, 
zaporno polarizirani plazoviti diodi, katerih šumni signal primerjamo s primerjalnikom, ki 
daje na izhodu logično 1 ali 0 (v praksi so to na primer vrednosti 0 V in 5 V). Zatem pa signal 
vzorčimo s preprostim D-flipflopom, ki ima frekvenco vzorčenja odvisno od frekvence 
spreminjanja vhodnih podatkov. 
Slika 6: Generator naključnih števil z dvema plazovitima diodama  








Tabela 4: Prednosti in slabosti 
Prednosti Slabosti 
Odpornost na EMC-motnje 
 
Ni potrebno nadaljnje 
programiranje za delovanje 
Manjša hitrost pridobivanja binarnega niza števil zaradi 
nadaljnjega procesiranja 
Zaradi toleranc izdelave elementov lahko pride do odstopanja 
povprečne vrednosti na izhodu od pričakovane za naključni 
sistem. 
Ne zagotavlja povezave na napravo, ki bi lahko pridobila 
podatek. 
Zahtevnejša analiza matematičnega naključnega modela 
3.2.3 Naprednejši generator naključnih števil z dvema diodama 
Spodaj, na sliki Slika 7, vidimo malo naprednejši generator naključnih števil v 
primerjavi z opisanim zgoraj. 
 
Slika 7: Naprednejši generator naključnih števil 
To vezje deluje podobno kot zgornje. Na vhodu sta še vedno dve enaki plazoviti diodi, 
ki jima odstranimo enosmerno komponento s kondenzatorjema, da ne prihaja do nadaljnjih 
težav z entropijo (odstopanje od povprečne vrednosti, ki je pričakovana za generator 
naključnih števil). Nato peljemo oba signala skozi ojačevalnika, da zagotovimo dovolj visok 
signal za nadaljnje primerjanje na primerjalniku, pri tem pa pazimo, da je ojačenje skoraj 
enako na celotnem frekvenčnem območju. Za primerjalnikom imamo neko preprosto digitalno 
logiko (CPLD, FPGA, ASIC …), ki poskrbi za procesiranje signala in komunikacijo z 
napravo, ki namerava uporabiti naključni signal. 
Model tega sistema lahko poenostavimo na strukturo, ki jo vidimo na zgornji sliki 5. Pri 
tem pa je treba vedeti, da lahko v logiko dodamo bolj kompleksno procesiranje signala, kot je 






Tabela 5: Prednosti in slabosti 
Prednosti Slabosti 
Odpornost na EMC-motnje 
Na izhodu imamo lahko komunikacijo z drugo napravo 
Majhno število elementov v modelu 
Možnost dodatnega procesiranja podatkov (lahko se 
poveča hitrost izhodnega podatka) 
Ojačenje entropije ob procesiranju 
Analiza je enaka kot pri zgornjem modelu (model na sliki 
4) 
Ni potrebna enaka porazdelitev signala na diodah, 
pomembno je samo, da se čim bolj prekrivata. 
Potrebno programiranje 
sistema (CPLD, FPGA, ASIC) 
 
Drag načrt 
3.3 Generatorji naključnih števil na osnovi oscilatorjev 
Poznamo več izvedb generatorjev naključnih števil  na osnovi oscilatorjev, delimo pa 
jih na dva načina izvedbe. Prvi je na osnovi uporabe napetostno krmiljenega oscilatorja, drugi 
pa na osnovi ring oscilatorjev. Oba pa izkoriščata lezenje in spreminjanje frekvence ure 
osciliranja (angl. jitter) [9] [10]. 
Oscilator je elektronsko vezje, ki na izhodu generira neki časovno spremenljiv (običajno 
periodičen) signal (ta je lahko analogen ali digitalen). Pri tem delimo oscilatorje glede na vir 
nihanja, obliko izhodnega signala, frekvenco izhodnega signala in ali je frekvenca 
spremenljiva ali ne. 
V naših modelih nas bodo zanimali samo oscilatorji z digitalno obliko na izhodu 
(logična 1 in 0) visokih frekvenc s spremenljivo in konstantno frekvenco na izhodu. Za te 
poznamo veliko število različnih izvedb, v tem delu bom predstavil tista, ki so pomembna za 
naše razumevanje modelov generatorjev naključnih števil, s katerimi se bomo srečali v 
nadaljevanju 
V naslednjih podpoglavjih si bomo najprej ogledali nekaj osnovnih vezav oscilatorjev, ki jih 
bomo kasneje uporabili v generatorjih naključnih števil. 
3.3.1 Oscilatorji s spremenljivo frekvenco nihanja 
Najpogostejši te vrste so napetostno krmiljeni oscilatorji, ki se nadalje delijo na linearne 
oz. harmonične oscilatorje, ki oddajajo sinusi signal (tega se lahko spremeni v digitalno 
obliko). Delujejo pa tako, da generirajo neko osnovno frekvenco, ki jo nato množijo oz. delijo 
glede na vhodno krmilno napetost. Drugi pa so relaksacijski oscilatorji. Ti delujejo tako, da 
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generirajo neko žagasto napetost, ki se jo potem pretvori v digitalno obliko, in tako 
zagotavljajo širše in zvezno frekvenčno območje.  
Kljub temu imajo harmonični oscilatorji svoje prednosti, kot je frekvenčna stabilnost 
glede na temperaturo, šum in napajalno napetost (ta lahko bolj niha in ima lahko večji razpon 
brez spremembe frekvence), in imajo večjo natančnost frekvence, saj so krmiljeni iz 
resonančne frekvence (ta je po navadi generirana na podlagi kvarčnih kristalov). 
Kot primer izvedbe relaksacijskega oscilatorja navajamo vezje na spodnji sliki Slika 8. 
 
Slika 8: Primer napetostno krmiljenega relaksacijskega oscilatorja, ki deluje na principu 
generacije trikotne napetosti 
Za opis delovanja oscilatorja na sliki Slika 8 najprej predpostavljajmo, da je tranzistor 
M1 zaprt in da je napetost na negativni sponki operacijskega ojačevalnika U1 nižja od 







zagotovimo, da gre lahko napetost na negativni sponki od operacijskega ojačevalnika U1 nad 
napetost na pozitivni sponki, in tako dobimo negativen preklop.  
Ob zgornjih predpostavkah lahko zdaj analiziramo delovanje vezja. Na začetku se na 
kondenzatorju nabira napetost V1. In ko ta postane višja od tiste na pozitivni sponki U1, ta 
preklopi na –V. To povzroči, da postane napetost na negativni sponki od primerjalnika U2 
nižja od pozitivne sponke, in tako ta preklopi na +V. S to napetostjo se odpre n mos tranzistor 
M1, ki pa začne prazniti kondenzator C1 tako, da postane razlika na vhodu U1 pozitivna, zato 
ta preklopi na +V. Tu ponovno zaradi te spremembe preklopi primerjalnik in kasneje 
tranzistor. In zgodba se ponovi. 
Na koncu lahko vidimo, da bi lahko to vezje videli kot ring oscilator, sestavljen iz treh 
negatorjev. Prva negacija se zgodi na operacijskem ojačevalniku, druga na primerjalniku in 
tretja na tranzistorju. V tej točki se lahko vprašamo, zakaj ne bi takšnega vezja realizirali tako, 
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da bi odstranili tranzistor, primerjalnik pa zvezali tako, da bi bila njegova funkcija nenegirana. 
Prvi razlog je ta, da ne želimo, da vhodna (krmilna) napetost neposredno vpliva na izhodno 
napetost. Drugi razlog pa pravi, da potrebujemo dodatno zakasnitev v sistemu, saj lahko 
drugače postane nestabilen in na izhodu ne dobimo koristnih informacij.  
3.3.2 Oscilator s konstantno frekvenco nihanja 
To vrsto oscilatorjev lahko delimo na tri skupine. Prvi oscilatorji delujejo na principu 
kvarčnega kristala ali drugega resonatorja in se uporabljajo za nižje frekvence (do 100 MHz), 
primer na spodnji sliki Slika 9. Ta tip je zelo uporaben, saj je zelo malo odvisen od 
temperature, šuma in napajalne napetosti. Drugi tip oscilatorjev je tako imenovani oscilator 
MEMS (angl. microelectromechanical system oscillator), primer mikrostrukture naprave 
spodaj na sliki 8. Ta se trenutno lahko uporablja do višjih frekvenc od kvarčnega (do 300 
MHz) in je boljši na področjih, kot so poraba energije, temperaturna stabilnost, odpornost na 
udarce in druga. Tretji tip oscilatorjev pa so oscilatorji tipa ena ali dva z dodanim 
množilnikom frekvence. To so aktivna ali pasivna nelinearna vezja, ki povečajo frekvenco 
nihanja osnovnega vira. Primer takšnega vezja bi bil polnovalni usmernik, saj da na svojem 
izhodu signal z dvojno frekvenco vhodnega signala. 
 





Slika 10: Primer oscilatorja MEMS 
 
3.3.3 Generator naključnih števil na osnovi oscilatorja s spremenljivo frekvenco 
nihanja 
Generatorji naključnih števil na principu oscilatorjev so po navadi narejeni tako, da se 
primerja nihanja več različnih oscilatorjev. V tem delu bom opisal primer generatorja, ki 
deluje tako, da primerja naključno frekvenco s konstantno, in tako pridobiva naključne 
vrednosti. Spodaj je narisana shema tega vezja na sliki Slika 11. 
 
Slika 11: Model generatorja naključnih števil na osnovi oscilatorja s spremenljivo 
frekvenco nihanja 
Zgoraj narisani model generatorja na sliki Slika 11 deluje tako, da imamo neki naključni 
napetostni vir priključen na napetostno krmiljen oscilator in s tem zagotavljamo naključno 
frekvenco osciliranja okoli osnovne frekvence oscilatorja. Poleg njega imamo neki hitri 






Tabela 6: Prednosti in slabosti 
Prednosti Slabosti 
Enostavno kombiniranje oscilatorjev 
 
Entropija izhodnega signala je neposredno 
odvisna od entropije vhodnega signala. 
Zahtevno analogno vezje 
Zahtevna analiza celotnega sistema 
Hitrost pridobivanja bitov je določena s 
počasnejšim oscilatorjem. 
Če se uporabi Chuaovo vezje, se lahko pojavi 
vzorec v frekvenci počasnejšega oscilatorja. 
 
3.3.4 RNG na osnovi ring oscilatorja 
Ring oscilator je narejen iz lihega števila zaporedno vezanih inverterjev, pri čemer gre izhod 
zadnjega na vhod prvega. Pri določeni frekvenci, ki jo določajo tako geometrične lastnosti 
posameznega inverterja kot tudi število inverterjev v verigi, so izpolnjeni pogoji za 
nestabilnost vezja, ki posledično začne oscilirati. Navadno imamo pri izdelovanju vse 
inverterje enake velikosti (za lažji proizvodni proces), medtem ko povečujemo ali 
zmanjšujemo dolžino verig. Seveda je pri izdelovanju takšnega sistema treba upoštevati, da 
ima takšen način izdelave zelo visoko porabo električne energije zaradi velikega števila 
preklopa logičnih vrat, zato velikokrat omejimo frekvenco delovanja z dodajanjem zunanjih 
komponent v vezavo. Na srečo se da s trenutno tehnologijo enostavno vgraditi takšne 
oscilatorje že v FPGA brez pregrevanja, previsoke porabe električne energije in brez 
dodajanja zunanjih komponent za omejevanje frekvence. Na žalost so takšne izvedbe dražje 
od drugih, saj je potrebno veliko število oscilatorjev za zagotavljanje dovolj velike minimalne 
entropije. 
Pri tej vrsti oscilatorjev izkoristimo naključnost v povezavi z efektom lezenja ure, poleg 
drugih, kot je različna zakasnitev logičnih vrat zaradi toleranc izdelave zaradi temperaturnih 
razlik (temperaturne razlike so majhne, saj se oscilatorji nahajajo v istem čipu) in drugih 





12: Primer učinka jitter na oscilatorju z osnovno uro 1 MHz 
 
Slika 13: Primer izhoda iz vezja, ki kombinira različne ring oscilatorje z logičnimi vrati 
xor 
Pri takšnih sistemih je težko zagotoviti povezanost različnih stopenj zaradi kakšnih 
EMC in drugih motenj. Zato je pri takšni vezavi z večjimi verigami težko dokazati, da so 
nepovezane. 
 
Slika 14: Preprost primer ring oscilatorja 
Pri takšnih vezavah se velikokrat uporablja več ring oscilatorjev različnih frekvenc 
(primer: 3 vrata, 5 vrat, 7 vrat ...), ki se jih nato kombinira (primer: z logičnimi vrati xor) tako, 
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da zagotavljajo največjo možno entropijo sistema. Tak signal pa se lahko nato tudi vzorči s 
frekvenco, ki je manjša od verige z najmanjšo frekvenco osciliranja, kot je vidno na sliki Slika 
15. 
 
Slika 15: Primer kombiniranja različnih ring oscilatorjev 
Tabela 7: Prednosti in slabosti 
Prednosti Slabosti 
Enostavna implementacija v FPGA 
 
Ni potrebnih zunanjih komponent (FPGA) 
 
Enostavna končna izvedba vezja 
 
Lahko se doda komunikacija z drugo 
napravo 
Velika poraba električne energije 
Težavno zagotavljanje nepovezanosti 
oscilatorjev 
Potrebno veliko število oscilatorjev 
Potrebni so dolgi ring oscilatorji 
Cena izvedbe 
Zahtevna analiza sistema 








4 Analiza generatorjev naključnih števil s plazovito diodo 
V tem poglavju bom predstavil poenostavljeni model vezja za določitev entropije 
izhodnega signala. Pred tem bom razložil, zakaj se določene komponente pri analizi lahko 
zanemarijo. Za tem pa bom povzel analizo minimalne entropije že zgoraj opisanega 
generatorja v poglavju 2.2.3 (Izboljšana izvedba generatorja naključnih števil z dvema 
diodama, gl. sliko Slika 7). Pri tem sem se oprl na literaturo [11]. 
4.1 Vpliv posameznih komponent pri analizi entropije 
Pred vpeljavo poenostavljenega modela vezja za analizo entropije, zaradi boljšega 
razumevanja in pregleda ponovno prikažimo celotno vezje generatorja (Slika 16), kot je bilo 
že prikazano na sliki 5. 
 
Slika 16: Shema vezja generatorja naključnih števil na principu dveh plazovitih diod 
Vemo, da imajo diode neko porazdelitev izhodnega signala, ki na koncu določa 
entropijo našega vezja, zato ne želimo, da bi se ta spremenila v različnih delih vezja od 
osnovne, saj bi to lahko privedlo do nižje minimalne entropije, ki pa pomeni manjšo 
naključnost vezja. Prav tako ne želimo, da bi se spremenil frekvenčni spekter signala, ki 
določa s katero hitrostjo dobimo števila na izhodu našega vezja, saj bi to lahko privedlo do 
počasnega ali celo neuporabnega sistema. Zato bomo določili nekatere zahteve, ki naj jih 
imajo posamezni deli vezja in povedali pod katerimi pogoji jih lahko zanemarimo. 
 
4.1.1.1 Visoko prepustni filter 
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V našem vezju tvorijo visoko prepustni filter C1 v kombinaciji z R3 in nato za drugo 
vejo vezja še C2 z R5. Ta del vezja se lahko zanemari, saj se izkaže, da ob danem vhodnem 
signalu neke porazdelitve ta ne vpliva bistveno na to porazdelitev (če se držimo nekaterih 
omejitev), kar bomo tudi pokazali. 
Ker poznamo prenosno funkcijo visokoprepustnega filtra (𝑆(𝜔) =
𝑗𝜔𝐶
𝑅+𝑗𝜔𝐶
) in jo lahko 
poenostavimo tako, da ima linearen odziv (do frekvence, kjer se amplituda bistveno ne 
spremeni), ugotovimo, da se oblika signala ne spremeni, dokler ne dosežemo določene 
frekvence. Torej se porazdelitev ohranja do nekega frekvenčnega območja in nam zato ni 
treba upoštevati tega elementa v našem modelu. Spodaj je narisana slika Slika 17, ki prikazuje 
frekvenčni odziv visokoprepustnega filtra v vezju, ki ima izmišljene vrednosti RC-člena. 
 
Slika 17: Primer odziva visokoprepustnega RC-filtra prve stopnje (fazni zamik signala 
je prikazan s črtkano črto) 
4.1.1.2 Ojačevalnik 
V našem vezju imamo dva ojačevalnika. Prvega tvori operacijski ojačevalnik U1 z 
uporoma R3 in R4, drugega pa tvori U2 z R5 in R6. Pri ojačevalniku lahko po navadi 
predpostavljamo, da ima konstantno ojačenje na nekem frekvenčnem območju, da malo šumi 
in da ima lahko visoko ojačenje pri nizkih frekvencah. Pri visokih frekvencah pa lahko kmalu 
naletimo na probleme, saj imajo ojačevalniki na širokem frekvenčnem območju (nekaj 10 
MHz) tudi negativne lastnosti. Prva izmed teh lastnosti je velikost ojačenja. Ta je z visokimi 
frekvencami omejena navzdol in jo po navadi rešimo s kaskadno vezavo ojačevalnikov z 
nižjimi ojačenji. Prav tako imajo lastnost, da ojačenje na širšem območju ni enakomerno, kar 
lahko privede do spremembe oblike signala (posledično spremembe oblike porazdelitve). Po 
navadi tudi zanemarimo, da ojačevalnik doda v našo vezavo novo (oz. ojačano) enosmerno 
komponento, kar je lahko negativna posledica. 
Preden pa se lotimo ojačevalne stopnje, moramo vedeti, kakšen bo naš vhodni in kakšen 
izhodni signal, saj se lahko zgodi, da ima naš vhodni signal neko enosmerno komponento. Ta 
ima lahko za nas negativen vpliv, saj lahko pride ojačevalnik z visokim ojačenjem hitro do 
nasičenja, tu pa se spremeni oblika signala. Tega dogodka se lahko najenostavneje rešimo 
 27 
 
tako, da prestavimo delavno točko ojačevalnika tako, da se ta giba v okolici enosmerne 
komponente signala. 
V tem poglavju ojačevalniki ne bodo podrobno opisani, saj je zelo veliko različnih 
izvedb in bi bilo to preobsežno za to delo, ampak bosta predstavljena dva osnovna primera, ki 
prikazujeta, kako se lahko ojačevalniki (za prikaz je izbran operacijski ojačevalnik LT1208) 
odzivajo pri določenih pogojih, in sta prikazana na sliki Slika 18. 
 
Slika 18: Primer neinvertirajočega ojačevalnika z ojačenjem G = 2 (levo) in 
invertirajočega ojačevalnika z ojačenjem G = –1 (desno) 
Najprej si spodaj na slikah Slika 19 in Slika 20 poglejmo, kakšen odziv imata zgornja 
ojačevalnika na dani konstantni vhodni signal. 
 
Slika 19: Odziv neinvertirajočega ojačevalnika z ojačenjem G = 2 s slike Slika 18 pri 
spreminjanju vhodne napetosti od –5 do 5 V. 
 
Slika 20: Odziv invertirajočega ojačevalnika z ojačenjem G =-1 s slike Slika 18 pri 
spreminjanju vhodne napetosti od –5 do 5 V. 
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Zdaj pa si  na spodnji sliki Slika 21 poglejmo še, kakšen odziv imata takšna 
ojačevalnika na frekvenčnem območju. 
 
Slika 21: Odziv neinvertirajočega ojačevalnika (rdeča) in invertirajočega ojačevalnika 
(zelena) na frekvenčnem območju od 1 do 300 MHz (fazna zamika ojačevalnikov sta 
označena s črtkano črto). 
Na zgornjih slikah vidimo, da je frekvenčni odziv podoben kot pri nizkoprepustnem 
filtru, in lahko tudi tu predpostavimo, da če se bomo držali pod frekvenčnim območjem (kjer 
je odziv linearen), se nam porazdelitev vhodnega signala na izhodu ne bo spremenila. Pri tem 
pa je treba upoštevati, da se bo frekvenčno območje linearnega ojačenja zelo spremenilo s 
spremenjenim ojačenjem. Prav tako lahko vidimo na slikah Slika 19 in Slika 20, da v nekem 
trenutku ojačenje ni več linearno. To se zgodi, ker pride ojačevalnik v nasičenje in nam to 
zelo popači signal in bi se morali držati pod tem območjem, da ne spremenimo preveč našega 
signala.  
Tu smo torej pokazali, da lahko ojačevalnik v modelu zanemarimo, če se držimo 
frekvenčne in amplitudne omejitve tako, da se držimo pod območjem nasičenja in pod 
frekvenčnem območjem, kjer je ojačenje nelinearno. V teh območjih se osnovna porazdelitev 
diode ne spremeni bistveno. Prav tako pa je potrebno zagotoviti stabilnost vezja, ki lahko 
drugače vpelje močno frekvenčno komponento in tako ne samo pokvari entropijo in hitrost 
pridobivanja števil, ampak tudi pokvari celotno napravo zaradi možnega pregrevanja 
komponent. 
 
4.1.1.2.1 Nizkoprepustni filter, kot parazitni učinek 
Izkaže se, da so vhodne električne lastnosti operacijskih ojačevalnikov in primerjalnika 
zelo pomembe, saj močno vplivajo na vhodni signal. Posebej je to opazno pri visokih 
frekvencah, kjer začnejo prevladovati parazitne lastnosti komponent, ki popačijo vhodni 
signal. Pri teh lastnostih je najpomembnejša vhodna kapacitivnost, ki omejuje odziv signala in 




) in jo lahko poenostavimo tako, da ima linearen odziv (do frekvence, kjer se 
amplituda bistveno ne spremeni), ugotovimo, da se oblika signala ne spremeni, dokler ne 
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dosežemo določene frekvence. Torej se porazdelitev ohranja do nekega frekvenčnega 
območja in nam zato ni treba upoštevati tega elementa v našem modelu. Spodaj prikazana 
slika Slika 22 kaže frekvenčni odziv nizkoprepustnega filtra v RC-vezju, ki ima izbrane 
poljubne vrednosti komponent, in ne predstavlja dejanskih vhodnih lastnosti v vezju. 
 
Slika 22: Primer odziva nizkoprepustnega RC-filtra prve stopnje (fazni zamik signala je 
prikazan s črtkano črto) 
 
4.1.1.3 Primerjalnik 
Pri primerjalniku U3 lahko naredimo poenostavitve, kot je neskončno hiter odziv za 
neskončno majhno razliko signalov brez odmika od srednje vrednosti, če so signali dovolj 
močni in dovolj počasni, da ni bistvene razlike ali so te poenostavitve določene ali ne. Pri 
generatorjih naključnih števil najpogosteje ni tako, saj lahko primerjalniki neposredno 
določajo največjo minimalno entropijo. Zato je v tem poglavju prikazan primer primerjalnika 
in njegovi odzivi na določen vhodni signal. 
Najprej je na sliki Slika 23 prikazano preprosto vezje z naključno izbranim 
primerjalnikom, ki primerja vhodni signal s potencialom 0 V, kar pomeni, da zaznava prehode 
signala preko ničle. 
 
Slika 23: Simulacijsko vezje primerjalnika 
Zdaj ko je naše vezje znano, lahko zanj naredimo par simulacij, ki bodo prikazale, zakaj 
izbrati določeno amplitudo signala in njegovo frekvenco, preden ga pripeljemo na njegov 
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vhod. Najprej si na spodnji sliki Slika 24 poglejmo, kakšen odziv ima dani primerjalnik na 
signal visoke amplitude in nizke frekvence. 
 
Slika 24: Odziv primerjalnika (rdeča) na sinusni signal (zelena) amplitude 1 V in 
frekvence 1 MHz 
Zdaj si lahko pogledamo tudi, kakšen odziv ima enak primerjalnik za signal, ki ima 
periodo manjšo od polovičnega odzivnega časa, na spodnji sliki Slika 25. 
 
Slika 25: Odziv primerjalnika (modra) na sinusni signal (zelena) amplitude 1 V in 
frekvence 10 MHz 
Kot vidimo, se primerjalnik odziva nepričakovano, in je za takšen signal vezje 
nestabilno. To bi lahko rešili tako, da bi signal frekvenčno omejili s kakšnim nizkoprepustnim 
filtrom. 
Zdaj pa si poglejmo še drugi skrajni primer delovanja primerjalnika na sliki Slika 26, ki 
prikazuje, kako se primerjalnik odziva na signal, ki je zelo šibek, ampak še vedno močnejši od 




Slika 26: Odziv primerjalnika (rdeča) na sinusni signal (zelena) amplitude 5 mV in 
frekvence 1 MHz 
Tu vidimo, da se primerjalnik odziva enako kot na sliki Slika 24, saj je signal še dovolj 
hiter za njegov odziv. 
Kot vidimo na vseh zgornjih slikah, ki prikazujejo odziv primerjalnika, je njegova izbira zelo 
pomembna, saj na koncu lahko pomembno vpliva na entropijo vezja. Vidimo lahko, da mora 
biti primerjalnik dovolj hiter, da lahko zazna hitre spremembe vhodnih signalov in tako 
poveča hitrost pridobivanja naključnih števil. Prav tako mora imeti dovolj majhno histerezno 
zanko, da zazna majhne spremembe signalov in majhen odmik od srednje vrednosti (offset) 
vhodnih signalov, da doda majhno popačenje k končni porazdelitvi razlike dveh vhodnih 
porazdelitev, ki jih dobimo iz diod. 
 
4.2 Analiza entropije generatorja z dvema diodama 
Na osnovi zgoraj opisanih poenostavitev lahko določimo poenostavljeni model vezja na 
osnovi katerega bomo izvedli analizo entropije. Ta model prikazujemo na sliki 28.  
V modelu za obe diodi predpostavimo identično simetrično porazdelitev šuma na 
svojem izhodu (primer je Gaussova porazdelitev), ki ima enakomeren frekvenčni spekter, 
primerjalnik in logična vrata pa imajo neskončno hiter odziv. Na predlaganih predpostavkah 
recimo, da ima takšno vezje najvišjo minimalno entropijo enako 1, saj ne moremo predvideti 
vrednosti iz diod in, ker signal še ni diskreditiran. V praksi pa ne moremo povsem zagotoviti 
takšnih pogojev, zaradi toleranc pri izdelavi posameznih komponent, zaradi šuma iz okolice 
in drugih vplivov. Poleg tega pa predpostavimo tudi, da ima primerjalnik zgolj dve stanji, to 




Slika 27: Poenostavljeno vezje generatorja naključnih števil z dvema prebojnima 
diodama in preprostim digitalnim procesiranjem 
Prikazani model na sliki Slika 27 ima narejeno procesiranje signala z D-flipflopom A2, 
ki ob vsakem pozitivnem robu vhoda spremeni vrednost izhoda iz 0 v 1 in obratno. Takšnemu 
načinu procesiranja pravimo, da opravlja procesiranje po modulu 2 (pri tem je potrebno 
upoštevati, da je ura vzorčenja na izhodu vsaj za polovico manjša od originalnega), saj 
upošteva samo en prehod. Poleg tega pa uporablja D-flipflop A1, da vzorči signal z neko 
konstantno uro, da zagotovimo zanesljivost podatka na izhodu ob želenem času.  
V naši analizi predpostavljamo, da je sistem že v ustaljenem stanju (za to je v realnosti 
potreben del sekunde delovanja). 
V nadaljevanju dela pomeni + matematični simbol za seštevanje. Na izhodu D-flipflopa 
A2 nastopa v danem časovnem trenutku ali logična 0 ali logična 1. Stanje v diskretnem 
časovnem trenutku j zapišimo z 𝑦𝑗. Za stanje v časovnem trenutku j+1 iz poznavanja 
delovanja flipflopa pa lahko zapišemo kot: 𝑦𝑗+1 = (𝑦𝑗 + 𝑟𝑗+1)(𝑚𝑜𝑑⁡2), pri tem je 𝑟𝑗+1število 
pozitivnih robov (preklopov oz. prehodov iz logične 0 v 1), ki so se pojavili v času med 𝑦𝑗+1 
in 𝑦𝑗 in ima zalogo vrednosti naravnih števil z nič. V tem primeru je prav število r tisto, ki 
vnaša naključnost. Zapis 𝑟𝑗+1(𝑚𝑜𝑑⁡2), kjer mod 2 predstavlja operacijo »deljenje po modulu 
2« vrne vrednost (ostanek pri deljenju z 2) 0 za sodi r in 1 za lihi r.  
Za naš model velja, da imamo naključne spremenljivke 𝑟1, 𝑟2…, ki se začnejo ob času   
𝑡 = 0. Poleg tega imamo izhodna stanja 𝑦0, 𝑦1, 𝑦2… iz prvega flipflopa, ki jih vzorčimo ob 
časih s1≔s,…,sj≔j∙s,…, da dobimo naše izhodne naključne procese 𝑌𝑗 , 𝑌𝑗+1…, pri tem pa 
predstavljata 𝑠 spremembo po času in j diskretni čas, pri tem pa mora biti 𝑠 > 0. S to 
povezavo velja: 𝑦𝑗 ≡ (𝑦𝑗−1 + 𝑟𝑗)(𝑚𝑜𝑑2) ≡ (𝑦0 + ∑ 𝑟𝑛
𝑗
𝑛=1 )(𝑚𝑜𝑑2), kje 𝑦0 predstavlja 
začetno stanje vrednosti notranje spremenljivke flipflopa A2. 
Naš cilj je torej določiti vrednost najvišje minimalne entropije izhoda modela. 
Naključne čase 𝑡1, 𝑡2…, ki so časovni intervali med naključnimi preklopi. Predstavili pa jih 
bomo, kot naključne procese 𝑇1, 𝑇2…, ki predstavljajo naključne pozitivne preklope, saj se 
njihove vrednosti naključno spreminjajo glede na šum prebojnih diod. Tako lahko za te 
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procese izrazimo srednjo vrednost µ, ki predstavlja povprečen čas do prekopa in nato še 
varianco 𝜎𝑇
2, ki določa razpršenost našega procesa okoli srednje vrednosti. Pri vsem tem 
predpostavljamo, da je 𝜎𝑇
2 > 0, da zagotovimo naključnost signala (drugače bi bili naši 
procesi 𝑇𝑗vedno µ (srednja vrednost) in zato predvidljiv) in da je verjetnost, da je 𝑇𝑛 = 0 
enaka 0 (𝑃(𝑇𝑛 = 0) = 0), kar pomeni, da se dva zaporedna dogodka ne moreta zgoditi 
istočasno. 
Za tem uvedemo spremenljivko 𝑧𝑗, ki predstavlja indeks prvega pozitivnega preklopa, ki 
se je zgodil po času 𝑠𝑗 = 𝑗 ∙ 𝑠. In 𝑤𝑗 ≔ 𝑡𝑧𝑗 − 𝑠𝑗, ki predstavlja čas med 𝑠𝑗 in prvim pozitivnim 
prehodom. Zdaj lahko zapišemo: 𝑡𝑧𝑗−1 ≤ 𝑠𝑗 < 𝑡𝑧𝑗, kar za tako napisani 𝑠𝑗 pomeni, da se ta 
časovna vrednost nahaja vsaj med dvema preklopoma, in pove, da se je lahko vmesno stanje 
vsaj enkrat spremenilo. 
Za naš sistem lahko zapišemo:                                                                                                               
𝑉(𝑢) ≔ inf⁡{𝜏 ∈ 𝑁|∑ 𝑇𝑗 > 𝑢
𝜏+1
𝑗=1 } = sup⁡{𝜏 ∈ 𝑁|∑ 𝑇𝑗 > 𝑢
𝜏
𝑗=1 }, pri tem pa je 𝑢 ∈ (0,∞) in izraz 
pomeni število pozitivnih preklopov v intervalu [0, 𝑢], če je  𝑊0 = 0, drugače pa pomeni 
število pozitivnih preklopov v intervalu [𝑊0, 𝑢], pri tem pa 𝑢 predstavlja poljuben čas 
delovanja vezja, 𝜏 predstavlja število naključnih procesov, ki so se zgodili v danem časovnem 
intervalu, 𝑖𝑛𝑓 (infimum) je matematična funkcija, ki pove najmanjše število dogodkov v 
danem intervalu, 𝑠𝑢𝑝 (supremum) pa je funkcija, ki pove maksimalno število dogodkov v 
danem intervalu. V tej točki ponovimo, da konstanta s predstavlja časovni interval vzorčenja 
flipflopa A1, µ pa predstavlja srednji čas preklopov naključnih procesov. Sedaj lahko 
zapišemo minimalno entropijo, kot:  
𝐻(𝑌𝑛+1|𝑌1…𝑌𝑛) ≥ min⁡{𝐻(𝑉(𝑠−𝑢)(𝑚𝑜𝑑2)|𝑢 = [0, µ + 𝑎𝜎])𝐺𝑤(µ + 𝑎𝜎)}    Enačba 4.2.1 
Tu sedaj razložimo zgornjo enačbo 3.2.1. Entropija 𝐻(𝑌𝑛+1) pri predpostavki, da so se 
zgodili prejšnji dogodki 𝑌1…𝑌𝑛 je večja ali enaka minimalni entropiji našega vezja. Pri tem u 
predstavlja µ + 𝑎𝜎, kar pomeni najdaljši čas do prvega preklopa v našem sistemu po času s 
(najslabši primer se zgodi, ko je ta čas zelo dolg), spremenljivka a pa predstavlja množilni 
faktor, ki pove kvaliteto našega sistema (manjši je a, boljši je naš sistem). V praksi navadno 
vzamemo, da je 𝑎 ≥ 3, da s tem zajamemo večino možnih toleranc, ki se pojavljajo v sistemu. 
V tej točki je potrebno poudariti, da ta enačba velja za vsak 𝑎 ≥ 0, če so 𝑇𝑛 popolnoma 
nepovezane in enakomerno porazdeljene naključne spremenljivke (iid), kar se v praksi le 
redko izkaže, da je res. Drugače pa to velja za 𝑎 > 0. Prav tako naj povemo, da 𝐺𝑤(𝜇 + 𝑎𝜎) 
predstavlja kumulativno verjetnost, da se je zgodil vsaj en pozitiven preklop do časa 𝜇 + 𝑎𝜎 
in tako pove, da je entropija različna od 0, če se je zgodil vsaj en tak dogodek. V tej enačbi 
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(3.2.1) torej vidimo, da je največja minimalna entropija višja, če se je med posameznimi 
vzorčenji pojavilo več pozitivnih preklopov, za kar lahko zapišemo preprost pogoj 𝑠 ≫ 𝜇, kar 
pomeni, da je srednji čas do posameznih preklopov veliko manjši (𝑠 ≥ 𝜇 ∗ 20) od ure 
vzorčenja. 
Na koncu lahko torej zapišemo splošno entropijo, kot: 
𝐻(𝑌𝑛+1|𝑌0… , 𝑌𝑛,𝑊𝑛) = ∫ 𝐻(𝑉(𝑠−𝑢)(𝑚𝑜𝑑2))𝐺𝑤(𝑑𝑢)
𝑠
0
 Enačba 4.2.2 
 V tej točki lahko vidimo, da se lahko minimalno entropijo (enačba 3.2.1) določi zgolj s 
primerjanjem večjega števila entropij, ki smo jih pomerili na napravi. To pomeni, da 
minimalne entropije ne moremo določiti analitično, ampak jo moramo določiti numerično ali 
z meritvami naprav, ki smo jih izdelali. Prav tako naj povemo, da ni smiselno izdelati 
simulacije sistema z računalnikom, saj ne moremo generirati naključnosti šuma prebojnih 
diod in bi s tem merili zgolj vir entropije računalnikovega generatorja naključnih števil, ki je 
verjetno determinističnega izvora.  
4.2.1 Zaključek analize 
Ta analiza je pokazala, da je končna entropija najbolj odvisna od števila preklopov med 
vzorčenji, kar smo prikazali v enačbi minimalne entropije (3.2.1). Pri analizi ne smemo 
pozabiti, da smo naredili nekatere poenostavitve, ampak lahko to enačbo vseeno uporabimo 
pri končnem rezultatu, saj lahko rečemo naslednje: če je primerjalnik ne idealen, ampak ima 
nek odziv 𝑡𝑑, potem mora veljati 𝑡𝑑 < µ, da ne izgubljamo informacije, prav tako morajo biti 
posledično vsi časi večji, da so zgornji pogoji še vedno izpolnjeni. Poleg tega moramo vedeti, 
da morajo biti diode čim bolj enake, drugače imamo pokvarjeno entropijo že na vhodu in jo 
lahko le stežka popravimo. Idealno bi bilo, da sta diodi identični in se jima s tem porazdelitev 
šuma povsem pokrivata. Ker stežka zagotovimo te pogoje, moramo zagotoviti, da sta diodi na 
enaki temperaturi, da sta izpostavljeni enakemu šumenju (iz okolice) in da imata enako 
ojačevalno vezje (da pride do enakih popačenj, če so le ta prisotna), poleg tega pa moramo 
tudi zagotoviti njuno ne povezanost (da ena ne moti druge in obratno). 
Poleg tega lahko vidimo, da lahko zlahka uporabimo zgornjo analizo tudi na drugačnih 
modelih, kar bom predstavil v naslednji analizi. 
4.3 Analiza entropije generatorja z dvema plazovitima diodama z 
ojačenim procesiranjem 
V tem poglavju je opravljena analiza nad digitalnim procesiranjem prikazanim v spodnji sliki 
Slika 28. Tu je vhod priključen na izhod komponente U1, ki je prikazana na sliki Slika 27. 
Analiza pa prikazuje kako se lahko uporabi že znana analiza procesiranja (poglavje 




Slika 28: Nadaljnje procesiranje števil 
Najprej zapišimo enačbo za izhod iz  D-flipflopa A, kot:                                                       
𝑦𝐴(𝑗+1) = (𝑦𝐴(𝑗) + 𝑟𝐴(𝑗+1))(𝑚𝑜𝑑2). Za tem pa še za D-flipflop B, kot:                                             
𝑦𝐵(𝑗+1) = (𝑦𝐵(𝑗) + 𝑟𝐵(𝑗+1))(𝑚𝑜𝑑2). Pri tem velja, da je 𝑟𝐴 število pozitivnih preklopov (iz 0 
v 1) na vhodu (oziroma izhodu primerjalnika U1) in 𝑟𝐵 število negativnih preklopov na vhodu 
od časa 𝑡𝑗 do časa 𝑡𝑗+1. Sedaj lahko zapišemo še izhod iz logičnih xor vrat, kot: 𝑦𝑥𝑜𝑟(𝑗) =
(𝑦𝐴(𝑗) + 𝑦𝐵(𝑗))(𝑚𝑜𝑑2). Iz teh enačb lahko zapišemo: 𝑦𝑥𝑜𝑟(𝑗+1) = ((𝑦𝐴(𝑗) +
𝑟𝐴(𝑗+1))(𝑚𝑜𝑑2) + (𝑦𝐵(𝑗)+𝑟𝐵(𝑗+1))(𝑚𝑜𝑑2))(𝑚𝑜𝑑2) iz te pa sledi: 𝑦𝑥𝑜𝑟(𝑗+1) = (𝑦𝐴(𝑗) +
𝑟𝐴(𝑗+1) + 𝑦𝐵(𝑗) + 𝑟𝐵(𝑗+1))(𝑚𝑜𝑑2).. Ker vemo, da se za vsakim pozitivnim prehodom pojavi 
negativni prehod lahko rečemo, da bomo šteli oba prehoda in zapisali naslednjo enačbo:                                                                                               
𝑦𝑥𝑜𝑟(𝑗+1) = (𝑦𝐴(𝑗) + 𝑟(𝑗+1))(𝑚𝑜𝑑2) => 𝑦𝑗+1 = (𝑦𝑗 + 𝑟𝑗+1)(𝑚𝑜𝑑2), pri tem je 𝑦𝑗+1 izhod iz 
našega novega D-flipflopa, 𝑦𝑗 njegovo prejšnje stanje in 𝑟𝑗+1 naša naključna spremenljivka. 
Pri tem je potrebno poudariti, da je 𝑟𝑗 = 𝑟𝐴(𝑗) + 𝑟𝐵(𝑗). V tej točki lahko torej vidimo, da se 
enačba za izhod iz xor logičnih vrat ne razlikuje od enačbe pri prejšnji analizi. Torej tudi tu 
velja enaka enačba za entropijo: 
 𝐻(𝑌𝑛+1|𝑌0… , 𝑌𝑛, 𝑊𝑛) = ∫ 𝐻(𝑉(𝑠−𝑢)(𝑚𝑜𝑑2))𝐺𝑤(𝑑𝑢)
𝑠
0
  Enačba 4.3.1 
4.3.1 Zaključek analize 
Ta analiza je na hiter način pokazala, da se lahko entropija iz zgornje analize uporabi 
tudi na drugačnih primerih, brez dodatne kompleksnosti in kako enostavno je dodati nove 
metode v procesiranje signala, da lahko zajemamo naključna števila hitreje brez, da bi s tem 




Pri tem modelu lahko opazimo, da se procesiranje ne opravlja več po modulu 2, saj 
upoštevamo oba možna prehoda (iz 1 v 0 in obratno). Zato lahko sklepamo, da je ura 
preklopov še enkrat večja od ure iz osnovne analize in lahko posledično povečamo uro 
vzorčenja za faktor 2 (𝑠 = 2 ∙ 𝑠1 ) brez, da bi s tem zmanjšali minimalno entropijo iz zgornje 





V diplomskem delu sem navedel tipe in opisal delovanje izbranih generatorjev 
naključnih števil. Izpostavil sem njihov pomen pri kodiranju podatkov Prav tako sem opisal 
različne modele generatorjev in pri nekaterih opisal delovanje njihovih vezij. Izmeril sem 
spektralni odziv dveh različnih prebojnih diod in naredil analizo entropije generatorja 
naključnih števil, ki deluje na principu prebojne diode. Prav tako sem dokazal, da se lahko 
dobljena enačba za entropijo uporabi tudi na drugačnih vezjih in to utemeljil na dodatnem 
primeru.  
Pri tem delu sem prišel do ugotovitev, da se lahko šumenje prebojnih diod zgolj 
predvideva iz opravljenih meritev, saj zanje ne obstaja nobena splošna enačba, in se med 
seboj močno razlikujejo. Prav tako sem ugotovil, da je izdelava takšne naprave veliko bolj 
zahtevna, kot sem pričakoval, saj je težko zagotoviti vse potrebne pogoje, da ne popačimo 
osnovnega šuma iz diod, in da ne dodamo novih frekvenčnih komponent v tega. Ugotovil sem 
tudi, da se lahko entropija določi samo z meritvami naprav, saj ne bi umetno pridobljena 
naključnost prikazala resničnega rezultata, ki so pomembni od zelo veliko različnih vplivov. 
 Pri vsakem poglavju bi lahko dodal še dodatno vsebino. Pri prvem bi lahko dopolnil in 
še bolj natančno opisal generatorje naključnih števil. V drugem poglavju bi lahko dodal še 
kakšen primer generatorja naključnih števil, ki deluje na kakšnem drugem izvoru naključnosti, 
kot je na primer razpad radioaktivnih delcev. Prav tako pa bi lahko dodal več različnih 
meritev spektralnega odziva diod. Poleg tega bi lahko dodal tudi izmerjeno porazdelitveno 
funkcijo teh diod. Pri tretjem poglavju, bi lahko razširil analizo vezja tako, da bi dodal 
meritve posameznih stopenj vezja in opisal njihovo popačenje. Prav tako bi lahko dodal 
meritev entropije takšnega vezja in opisal zakaj smo dobili takšen rezultat. Poleg tega pa bi 
lahko dodal tudi analizo sistema, ki bi imel kompleksnejše digitalno vezje z vključenim 
beljenjem šuma in prikazal kako ta vpliva na entropijo vezja.  
Opravljeno delo v okviru diplomske naloge mi je koristilo pri praktični izdelavi naprave 








[1] F. PUB, „Security Requirements for Cryptographic Modules“, National Institute of 
Standards and Technology, 1999. 
[2] E. B. Barker in J. M. Kelsey, Recommendation for Random Bit Generator (RBG) 
Constructions. US Department of Commerce, National Institute of Standards and 
Technology Gaithersburg, MD, USA, 2012. 
[3] „NIST SP 800-22, A Statistical Test Suite for Random and Pseudorandom Number 
Generators for Cryptographic Applications - SP800-22rev1a.pdf“. . 
[4] „Entropy (information theory)“, Wikipedia, the free encyclopedia. 25-maj-2016. 
[5] „Radioaktivnost“, Wikipedija, prosta enciklopedija. 12-jan-2016. 
[6] W. Killmann in W. Schindler, „A proposal for: Functionality classes for random number 
generators“, Ser BDI Bonn, 2011. 
[7] Paul Horowitz, Winfield Hill, The Art of Electronics, 3rd izd. New York: Cambridge 
University Press, cop., 2015. 
[8] „Building a Low-Cost White-Noise Generator - Application Note - Maxim - 
AN3469.pdf“. . 
[9] R. Poore, „Phase Noise and Jitter“. [Na spletu]. Dostopno: 
http://www.keysight.com/upload/cmc_upload/All/phase_noise_and_jitter.pdf?&cc=SI&l
c=eng. [Dostopano: 04-maj-2016]. 
[10] „Phase noise“, Wikipedia, the free encyclopedia. 05-maj-2016. 
[11] W. Killmann in W. Schindler, „A design for a physical RNG with robust entropy 
estimators“, v Cryptographic Hardware and Embedded Systems–CHES 2008, Springer, 
2008, str. 146–163. 
[12] „A study of deterministic jitter in crystal oscillators“. [Na spletu]. Dostopno: 
https://www.academia.edu/7475213/A_study_of_deterministic_jitter_in_crystal_oscillat
ors. [Dostopano: 04-maj-2016]. 
[13] T. E. Tkacik, „A Hardware Random Number Generator“, v Cryptographic Hardware 
and Embedded Systems - CHES 2002, B. S. Kaliski,  çetin K. Koç, in C. Paar, Ur. 
Springer Berlin Heidelberg, 2002, str. 450–453. 
[14] J. M. Lakes, S. C. Lee, „Reliability Improvement in Logic Circuit Stochastic 
Computation“. 
[15] A. M. Yaglom, Correlation Theory of Stationary and Related Random Functions: 
Supplementary Notes and References. Springer Science & Business Media, 2012. 
[16] M. B. Vittorio Bagini, „A Design of Reliable True Random Number Generator for 
Cryptographic Applications“, let. 1717, str. 204–218, 1999. 
[17] M. Dichtl, „How to Predict the Output of a Hardware Random Number Generator“, v 
Cryptographic Hardware and Embedded Systems - CHES 2003, C. D. Walter, Ç. K. 
Koç, in C. Paar, Ur. Springer Berlin Heidelberg, 2003, str. 181–188. 
[18] V. Fischer in M. Drutarovský, „True Random Number Generator Embedded in 
Reconfigurable Hardware“, v Cryptographic Hardware and Embedded Systems - CHES 
2002, let. 2523, B. S. Kaliski,  çetin K. Koç, in C. Paar, Ur. Berlin, Heidelberg: Springer 
Berlin Heidelberg, 2003, str. 415–430. 
 40 
 
[19] C. Liu in J. McNeill, „A digital-PLL-based true random number generator“, Res. 
Microelectron. Electron., let. 1, str. 113–116, 2005. 
[20] Y. Chen in R. A. Scholtz, „A theoretical model of a voltage controlled oscillator“, v 
Record of the 39th Asilomar Conf. on Signals, Systems and Computers, 2005, str. 1114–
8. 
[21] H. M. Taylor in S. Karlin, An introduction to stochastic modeling, 3rd ed. San Diego: 
Academic Press, 1998. 
[22] E. Barker in J. Kelsey, „Recommendation for the entropy sources used for random bit 
generation“, Draft NIST Spec. Publ., 2012. 
[23] E. Kolářová in L. Brančík, „Application of stochastic differential equations in second-
order electrical circuits analysis“, Przeglad Elektrotechniczny, let. 88, št. 7a, str. 103–
107, 2012. 
[24] B. Jun in P. Kocher, „The Intel random number generator“, Cryptogr. Res. Inc White 
Pap., 1999. 
[25] V. B. Suresh in W. P. Burleson, „Entropy extraction in metastability-based TRNG“, v 
Hardware-Oriented Security and Trust (HOST), 2010 IEEE International Symposium 
on, 2010, str. 135–140. 
[26] E. B. Barker in J. M. Kelsey, „Recommendation for Random Number Generation Using 
Deterministic Random Bit Generators“, National Institute of Standards and Technology, 
NIST SP 800-90Ar1, jun. 2015. 
[27] S. Robson, „A Ring Oscillator Based Truly Random Number Generator“, 2013. 
[28] B. Sunar, „State of the Art in True Random Number Generation“. 
[29] „Hardware random number generator“, Wikipedia, the free encyclopedia. 29-apr-2016. 
[30] „Randomness“, Wikipedia, the free encyclopedia. 07-apr-2016. 
 
